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1. INTRODUCCION

La formacion profesional constituye hoy en dia el objetivo prioritario de cualquier pais que
se plantea estrategias de crecimiento economico, de desarrollo tecnologico y de mejora
de la calidad de vida de sus ciudadanos ante una realidad que manifiesta claros sintomas
de cambio acelerado, especialmente en el campo de la seguridad de las tecnologias de la
informacion y la comunicacion. Es por este motivo la inclusion del modulo SEGURIDAD Y
ALTA DISPONIBILIDAD dentro del titulo de formacion profesional de TECNICO
SUPERIOR EN ADMINISTRACION EN SISTEMAS INFORMATICOS EN RED.

Con este titulo, se pretende que se adquiera la competencia profesional, (entendida
como el conjunto de conocimientos, habilidades, destrezas y actitudes que permitan

desemperia, realizar roles y situaciones de trabajo requerido en el empleo):

“Configurar, administrar y mantener sistemas informaticos, garantizando la funcionalidad, la
integridad de los recursos y servicios del sistema, con la calidad exigida y cumpliendo la

reglamentacién vigente.”

El modulo profesional Seguridad y Alta Disponibilidad forma parte del ciclo formativo de
grado superior Técnico Superior en Administracion de Sistemas Informaticos en Red
(ASIR), integrado en el Grado D del Sistema de Formacién Profesional en la Comunidad
Auténoma de Andalucia.

La ordenacién general de estas ensefianzas se encuentra regulada por:

Ley Organica 3/2022, de 31 de marzo, de ordenacion e integracion de la Formacion

Profesional.

Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la ordenacion del

Sistema de Formaciéon Profesional.
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Decreto 147/2025, de 17 de septiembre, por el que se establece la ordenacion de
las ensefianzas de los Grados D y E del Sistema de Formacion Profesional en

Andalucia.

Orden de 18 de septiembre de 2025, por la que se regula la evaluacion,
certificacion, acreditacion y titulacion en los grados D y E.

En tanto no se publique el desarrollo curricular especifico del titulo adaptado plenamente
al nuevo marco normativo, la organizacién horaria del médulo se mantiene conforme a la

planificacién actualmente aplicada en los centros docentes que imparten el ciclo.

En este contexto la duracion de este moédulo es de: 63 horas divididas en 3 horas

semanales.

La distribucion temporal se ajusta a la planificacion del centro y al calendario académico

vigente.

La organizacion de la carga horaria y su secuenciacion responde a los principios de
autonomia pedagogica y organizativa reconocidos en la normativa vigente, garantizando
la coherencia con la nueva estructura del Sistema de Formacion Profesional en Andalucia.

1.1. Identificaciéon del titulo

En el Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan sus
ensefianzas minimas. Posteriormente se concreta para Andalucia con la orden de 19 de
julio de 2010, por la que se desarrolla el curriculo correspondiente al titulo de Técnico

Superior en Administracion de Sistemas Informaticos en red.

Este titulo queda identificado por los siguientes elementos:

Denominacion: Administracion de sistemas informaticos en red.
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Nivel: Formacion Profesional de grado superior.
Duracion: 2.000 horas.
Familia profesional: Informatica y comunicaciones.

Referente europeo: CINE-3 (Clasificaciéon Internacional Normalizada de la Educacién)

1.2. Nuestro centro

Ubicacion: El centro IES lliberis se encuentra ubicado en Atarfe, localidad de unos 19.000

habitantes.
Edificio: Es un edificio antiguo, que se encuentra en buen estado.

Materiales: El centro tiene una dotacién aceptable. Existiendo al menos un
ordenador por cada alumno en todas las aulas. En este modulo los alumnos utilizan

sus propios ordenadores portatiles personales.

Unidades: Existe primer y segundo ciclo de Educacion Secundaria Obligatoria,
Bachillerato de las ramas de Humanidades y ciencias sociales, y Ciencias y
tecnologia, Formacion Profesional Basica de Informatica y Comunicaciones,
Programa Especifico de Formacion Profesional de Informatica y Comunicaciones,
Formacion Profesional Basica de Peluqueria, un ciclo formativo de Formacién
Profesional Inicial de Grado Superior de Animacion de actividades fisicas y
deportivas, un ciclo formativo de Formacion Profesional Inicial de Grado Medio de
Sistemas Microinformaticos y Redes y por altimo un ciclo formativo de Formacién
Profesional Inicial de Grado Superior de Administracion de sistemas informaticos

en red.

1.3. Nuestro entorno

El IES lliberis se encuentra situado en uno de los barrios mas desfavorecidos de la
localidad de Atarfe (Granada), cuyo nivel socio-econdmico es medio/bajo debido a los
estragos que ha causado la crisis econOmica. Esta zona es especialmente preocupante
ya que el nivel de desempleo supera el 40% de la poblacién y el nimero de familias cuyos
miembros estan en paro es considerablemente alto. Atarfe es un municipio que cuenta

con 19.000 habitantes aproximadamente.
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1.4. Caracteristicas del grupo-clase

Realizada la evaluacion inicial, se recoge la siguiente informacion:

Se trata de un grupo de 7 alumnos/as. No hay alumnos repetidores del modulo. Es un
grupo muy maduro con buenos conocimientos previos, en general, suficientes para
afrontar con garantias los aprendizajes establecidos para este médulo.

Tras la realizacion de la evaluacién inicial del grupo, y vistas las conclusiones y
reflexiones en ella apreciadas, no se estiman medidas educativas especiales para el

grupo.
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2. COMPETENCIAS PROFESIONALES,

PERSONALES Y SOCIALES DEL MODULO

SEGURIDAD Y ALTA DISPONIBILIDAD

Segun la ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas Informaticos
en red los alumnos deberan desarrollar las competencias profesionales, personales y

sociales que les permitan:

a. Analizar la estructura del software de base, comparando las caracteristicas y
prestaciones de sistemas libres y propietarios, para administrar sistemas operativos

de servidor.

b. Instalar y configurar el software de base, siguiendo documentacién técnica y

especificaciones dadas, para administrar sistemas operativos de servidor.
c. Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,
relacionandolos con su aplicacién y siguiendo documentacion y especificaciones

dadas, para administrar servicios de red.

d. Instalar y configurar software de gestion, siguiendo especificaciones y analizando

entornos de aplicacién, para administrar aplicaciones.

e. Instalar y administrar software de gestion, relacionandolo con su explotacion, para

implantar y gestionar bases de datos.

f. Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para

optimizar el rendimiento del sistema.
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g. Configurar hardware de red, analizando sus caracteristicas funcionales vy
relacionandolo con su campo de aplicacién, para integrar equipos de
comunicaciones.

h. Analizar tecnologias de interconexion, describiendo sus caracteristicas Yy
posibilidades de aplicacion, para configurar la estructura de la red teleméatica y

evaluar su rendimiento.

I. Elaborar esquemas de redes telematicas utilizando software especifico para

configurar la estructura de la red telemética.

j. Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas

funcionales, para poner en marcha soluciones de alta disponibilidad.

k. Identificar condiciones de equipos e instalaciones, interpretando planes de

seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

|. Aplicar técnicas de proteccion contra amenazas externas, tipificandolas vy

evaluandolas para asegurar el sistema.

m. Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes

de seguridad y necesidades de uso para asegurar los datos.

n. Asignar los accesos y recursos del sistema, aplicando las especificaciones de la

explotacion, para administrar usuarios.

0. Aplicar técnicas de monitorizacién interpretando los resultados y relacionandolos

con las medidas correctoras para diagnosticar y corregir las disfunciones.

p. Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del

sistema para gestionar el mantenimiento.
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g. ldentificar los cambios tecnoldgicos, organizativos, econémicos y laborales en su
actividad, analizando sus implicaciones en el ambito de trabajo, para resolver

problemas y mantener una cultura de actualizacion e innovacion.

r. ldentificar formas de intervencién en situaciones colectivas, analizando el proceso

de toma de decisiones y efectuando consultas para liderar las mismas.

s. ldentificar y valorar las oportunidades de aprendizaje y su relacion con el mundo
laboral, analizando las ofertas y demandas del mercado para gestionar su carrera

profesional.

t. Reconocer las oportunidades de negocio, identificando y analizando demandas del

mercado para crear y gestionar una pequefia empresa.
u. Reconocer sus derechos y deberes como agente activo en la sociedad, analizando

el marco legal que regula las condiciones sociales y laborales para participar como

ciudadano democratico.
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La formacion en el modulo de Seguridad y Alta disponibilidad contribuye a alcanzar las

competencias de este ciclo formativo que se relacionan a continuacion:

COMPETENCIA uT RA
e) Optimizar el rendimiento del UT1, UT2, UT3, UT4, UT5, | RA1,RA2,RA3,RA4,RA5,RAG6,RA7
uTe6, UT7, UT8

sistema configurando los
dispositivos hardware de acuerdo
a los requisitos de
funcionamiento.

f) Evaluar el rendimiento de los

UT1, UT2, UT3, UT4, UTS,

RA1,RA2,RA3,RA4,RA5,RAG,RA7

. . uTe6, UT7, UT8
dispositivos hardware
identificando  posibilidades de
mejoras segun las necesidades
de funcionamiento.
UT3, UT8 RA1,RA2,RA4,RA6,RA7

1) Implementar soluciones de alta
disponibilidad, analizando las
distintas opciones del mercado,
para proteger y recuperar el
sistema ante situaciones
imprevistas.

j) Supervisar la seguridad fisica
segun especificaciones del
fabricante y el plan de seguridad
para evitar interrupciones en la
prestacion de servicios del
sistema.

UT1, UT2, UT3, UT4, UTS,
uT6, UT7, UT8

RA1,RA2,RA3,RA4,RA5,RA6,RA7

k) Asegurar el sistema y los datos
segun las necesidades de uso y
las condiciones de seguridad
establecidas para prevenir fallos y
ataques externos.

UT1, UT2, UT3, UT4, UTS,
uT6, UT7, UT8

RA1,RA2,RA3,RA4,RA5,RAG,RA7

m) Diagnosticar las disfunciones
del sistema y adoptar las medidas
correctivas para restablecer su
funcionalidad.

UT1, UT2, UT3, UT4,
uT6, UT7, UT8

UTs5,

RA1,RA2,RA3,RA4,RA5,RAG,RA7

n) Gestionar y/o realizar el
mantenimiento de los recursos de
su area (programando vy
verificando su cumplimiento), en
funcidn de las cargas de trabajo y
el plan de mantenimiento.

UT1, UT2, UT3, UT4, UTS,
uT6, UT7, UT8

RA1,RA2,RA3,RA4,RA5,RA6,RA7
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0) Efectuar consultas. | UT1, UT2, UT3, UT4, UT5, | RA1,RA2,RA3,RA4,RA5,RA6,RA7
| UT6, UT7, UT8

dirigiendose a la  persona
adecuada y saber respetar la
autonomia de los subordinados,
informando cuando sea
conveniente.

r Adaptarse a diferentes puestos | UTL UT2, UT3, UT4, UT5, | RALRAZ2,RA3,RA4,RA5 RABRA7

. . . uTe, UT7, UT8
de trabajo y nuevas situaciones

laborales, originadas por cambios
tecnoldgicos y organizativos.

S) Resolver prob'emas y tomar UT1, UT2, UT3, UT4, UT5, | RA1,RA2,RA3,RA4,RA5,RAG6,RA7

. . T T uT6, UT7, UT8
decisiones individuales, siguiendo
las normas y procedimientos
establecidos, definidos dentro del
ambito de su competencia.
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S ometvos

3.1. Objetivos generales de la formacion profesional

La Ley Orgéanica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa
modifica el articulo 40 de Ley organica 2/2006, del 3 de mayo, de educacion
guedando redactado de la siguiente manera: «Articulo 40. Objetivos.1. La Formacion
Profesional en el sistema educativo contribuira a que el alumnado consiga los

resultados de aprendizaje que le permitan:
a) Desarrollar las competencias propias de cada titulo de formacion profesional.

b) Comprender la organizacion y las caracteristicas del sector productivo

correspondiente, asi como los mecanismos de insercién profesional.

c) Conocer la legislacion laboral y los derechos y obligaciones que se derivan de las

relaciones laborales.

d) Aprender por si mismos y trabajar en equipo, asi como formarse en la prevencion
de conflictos y en la resolucion pacifica de los mismos en todos los ambitos de la
vida personal, familiar y social, con especial atencion a la prevencion de la

violencia de género.

e) Fomentar la igualdad efectiva de oportunidades entre hombres y mujeres, asi como
de las personas con discapacidad, para acceder a una formacion que permita todo

tipo de opciones profesionales y el ejercicio de las mismas.

f) Trabajar en condiciones de seguridad y salud, asi como prevenir los posibles

riesgos derivados del trabajo.

g) Desarrollar una identidad profesional motivadora de futuros aprendizajes y
adaptaciones a la evolucién de los procesos productivos y al cambio social.
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h) Afianzar el espiritu emprendedor para el desempefio de actividades e iniciativas

empresariales.

i) Preparar al alumnado para su progresion en el sistema educativo.

j) Conocery prevenir los riesgos medioambientales.

3.2. Objetivos generales del ciclo de administracion de sistemas
informaticos y redes

Segin ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administraciéon de Sistemas Informaticos

en red, los objetivos generales de las ensefianzas correspondientes al mismo son:

a) Analizar la estructura del software de base, comparando las caracteristicas y
prestaciones de sistemas libres y propietarios, para administrar sistemas operativos

de servidor.

b) Instalar y configurar el software de base, siguiendo documentacién técnica y

especificaciones dadas, para administrar sistemas operativos de servidor.
c) Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros,
relacionandolos con su aplicacion y siguiendo documentacion y especificaciones

dadas, para administrar servicios de red.

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando
entornos de aplicacion, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su explotacién, para

implantar y gestionar bases de datos.
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f)

)

h)

)

K)

m)

n)

0)

Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para

optimizar el rendimiento del sistema.

Configurar hardware de red, analizando sus caracteristicas funcionales vy
relacionandolo con su campo de aplicacién, para integrar equipos de
comunicaciones.

Analizar tecnologias de interconexion, describiendo sus caracteristicas y
posibilidades de aplicacion, para configurar la estructura de la red telematica y

evaluar su rendimiento.

Elaborar esquemas de redes telematicas utilizando software especifico para

configurar la estructura de la red telematica.

Seleccionar sistemas de proteccion y recuperacion, analizando sus caracteristicas

funcionales, para poner en marcha soluciones de alta disponibilidad.

Identificar condiciones de equipos e instalaciones, interpretando planes de

seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

Aplicar técnicas de proteccidn contra amenazas externas, tipificandolas y

evaluandolas para asegurar el sistema.

Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes
de seguridad y necesidades de uso para asegurar los datos.

Asignar los accesos y recursos del sistema, aplicando las especificaciones de la

explotacion, para administrar usuarios.

Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos

con las medidas correctoras para diagnosticar y corregir las disfunciones.
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p)

Q)

Y

Establecer la planificacién de tareas, analizando actividades y cargas de trabajo del

sistema para gestionar el mantenimiento.

Identificar los cambios tecnologicos, organizativos, econdémicos y laborales en su
actividad, analizando sus implicaciones en el ambito de trabajo, para resolver

problemas y mantener una cultura de actualizacion e innovacion.

Identificar formas de intervencion en situaciones colectivas, analizando el proceso

de toma de decisiones y efectuando consultas para liderar las mismas.

Identificar y valorar las oportunidades de aprendizaje y su relacion con el mundo
laboral, analizando las ofertas y demandas del mercado para gestionar su carrera

profesional.

Reconocer las oportunidades de negocio, identificando y analizando demandas del

mercado para crear y gestionar una pequefa empresa.

Reconocer sus derechos y deberes como agente activo en la sociedad, analizando
el marco legal que regula las condiciones sociales y laborales para participar como

ciudadano democratico.

La formacion en el modulo contribuye a alcanzar los objetivos generales de este ciclo

formativo que se relacionan a continuacion:

j) Seleccionar sistemas de proteccion y recuperacion, analizando sus
caracteristicas funcionales, para implementar soluciones de alta disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando planes de
seguridad y especificaciones de fabricante, para supervisar la seguridad fisica.

[) Aplicar técnicas de proteccion contra amenazas externas, tipificandolas y
evaluandolas para asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando
planes de seguridad y necesidades de uso para asegurar los datos.
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0) Establecer la planificacion de tareas, analizando actividades y cargas de
trabajo del sistema para gestionar el mantenimiento.

p) Identificar los cambios tecnolégicos, organizativos, econémicos y laborales
en su actividad, analizando sus implicaciones en el ambito de trabajo, para
mantener el espiritu de innovacion.
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4. RESULTADOS DE APRENDIZAJE

Los resultados de aprendizaje del médulo de seguridad y alta disponibilidad que aparecen

en la ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas Informaticos

en red son:

RA1. Adopta pautas y practicas de tratamiento seguro de la informacién, reconociendo las

vulnerabilidades de un sistema informatico y la necesidad de asegurarlo.

RA2. Implanta mecanismos de seguridad activa, seleccionando Yy ejecutando

contramedidas ante amenazas o ataques al sistema.

RA3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando

y aplicando el plan de seguridad.

RA.4 Implanta cortafuegos para asegurar un sistema informatico, analizando sus

prestaciones y controlando el trafico hacia la red interna.

RAS. Implanta servidores proxy, aplicando criterios de configuracion que garanticen el

funcionamiento seguro del servicio.

RAG6. Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacion y
configurando los entornos de prueba.

RA7. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos

valorando su importancia.
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5. PROPUESTA DE UNIDADES DE TRABAJO
ASOCIADAS A LOS RESULTADOS DE

APRENDIZAJE

En esta tabla se relaciona Unidades de Trabajo y Resultados de aprendizaje. indicado en
porcentajes. Cada RA tiene asignado un 100% y serd apto cuando se obtenga un 5 una

vez aplicados los porcentajes en las distintas UT.

UNIDAD DE TRABAJO % RA(S) ASOCIADOS

UT1.- Seguridad activa en 12 | 25 | 20 RAL, RA2, RA3
el sistema: Criptografia

UT2.- Anonimizacion en | 15 | 25 | 20 | 100 | RAL, RA2, RA3, RAS
Internet: Proxy y VPN

UT3.- Recoleccion de | 15 | 55| 100 | 100 | RAL, RA2, RA4, RAG
informacioén: Firewall

UT4.- Escaneo Y112 | 20 RAL, RA3
enumeracion.

UT5.- Analisis de | 59 | 10 RA1, RA3
vulnerabilidades de

sistemas.

uTé.- Analisis  de | 5q | 15 RA1, RA3
vulnerabilidades de redes

uT?7.- Explotacion y | 15 | o5 | 15 RAL, RA2, RA3
postexplotacion del

sistema

UT8.- Legislacion 100 | RA7
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6. CONTENIDOS A TRABAJAR EN LAS

DIFERENTES UNIDADES DE TRABAJO

6.1. Contenidos bésicos

Segun la ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas Informaticos
en red el médulo de seguridad y alta disponibilidad engloba los siguientes contenidos

basicos:

Adopcion de pautas y practicas de tratamiento seguro de la informacion:
o Fiabilidad, confidencialidad, integridad y disponibilidad.

o Elementos vulnerables en el sistema informatico. Hardware, software y
datos.

0 Analisis de las principales vulnerabilidades de un sistema informatico.
0 Amenazas. Tipos. Amenazas fisicas y logicas.

0 Seguridad fisica y ambiental.

o Ubicacion y proteccion fisica de los equipos y servidores.

o Sistemas de alimentacion ininterrumpida.

0 Seguridad légica.

o Criptografia.

o Listas de control de acceso.

o Establecimiento de politicas de contrasefias.

Politicas de almacenamiento.

o
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Copias de seguridad e imagenes de respaldo.
Medios de almacenamiento.
Analisis forense en sistemas informaticos.

de mecanismos de seguridad activa:

Ataques y contramedidas en sistemas personales.
Clasificacion de los ataques.

Anatomia de ataques y analisis de software malicioso.
Herramientas preventivas.

Herramientas paliativas.

Actualizacién de sistemas y aplicaciones.

Seguridad en la conexion con redes publicas.

Pautas y practicas seguras.

Seguridad en la red corporativa.

Monitorizacion del trafico en redes.

Seguridad en los protocolos para comunicaciones inalambricas.
Riesgos potenciales de los servicios de red.

Intentos de penetracion.

de técnicas de acceso remoto. Seguridad perimetral:

— Elementos basicos de la seguridad perimetral.
— Perimetros de red. Zonas desmilitarizadas.

— Arquitectura deébil de subred protegida.

— Arquitectura fuerte de subred protegida.

— Redes privadas virtuales. VPN.
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0 - Beneficios y desventajas con respecto a las lineas dedicadas. Técnicas de
cifrado. Clave publica y clave privada.

0 - VPN a nivel de red. SSL, IPSec.
o - VPN a nivel de aplicacion. SSH.
0 — Servidores de acceso remoto.

- Protocolos de autenticacion.

o

o

- Configuracion de parametros de acceso.
0 - Servidores de autenticacion.

Instalacion y configuracion de cortafuegos:

o - Utilizacion de cortafuegos.

o

— Filtrado de paquetes de datos.

o

— Tipos de cortafuegos. Caracteristicas. Funciones principales.

0 - Instalacién de cortafuegos. Ubicacion.

o

— Reglas de filtrado de cortafuegos.
0 - Pruebas de funcionamiento. Sondeo.
0 — Registros de sucesos de cortafuegos.

Instalacion y configuracion de servidores proxy:

o - Tipos de proxy. Caracteristicas y funciones.
0 - Instalacién de servidores proxy.

o - Instalacidony configuracion de clientes proxy.

o

— Configuracion del almacenamiento en la caché de un proxy.

o

— Configuracion de filtros.

0 - Métodos de autenticacién en un proxy.
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Implantacion de soluciones de alta disponibilidad:

o - Definicion y objetivos.

o

— Analisis de configuraciones de alta disponibilidad.

0 - Funcionamiento ininterrumpido.

o

- Integridad de datos y recuperacion de servicio.

0 - Servidores redundantes.

0 - Sistemas de clusters.

0 - Balanceadores de carga.

o - Instalacién y configuracion de soluciones de alta disponibilidad.
o - Virtualizacion de sistemas.

0 - Posibilidades de la virtualizacion de sistemas.

0 - Herramientas para la virtualizacion.

o

— Configuracion y utilizacion de maquinas virtuales.

o

— Alta disponibilidad y virtualizacion.
0 - Simulacién de servicios con virtualizacion.

Reconocimiento de la legislacion y normativa sobre seguridad y proteccion de datos:

0 - Legislacién sobre proteccién de datos. Figuras legales en el tratamiento y
mantenimiento de los ficheros de datos.

0 - Legislacion sobre los servicios de la sociedad de la informacion y correo
electrénico.

En el marco de desarrollo del curso 2025-2026, se va a intentar establecer y distribuir en
unidades de trabajo a lo largo de los distintos trimestres de la forma que se indica mas
adelante aunque puede alterarse el orden de algunas unidades segun las necesidades

didacticas del alumnado.
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PRIMER TRIMESTRE

UT1.- Seguridad activa en el sistema: Criptografia
UT2.- Anonimizacion en Internet: Proxy y VPN
UT3.- Recoleccion de informacion: Firewall

UT4.- Escaneo y enumeracion.

SEGUNDO TRIMESTRE

UT5.- Andlisis de vulnerabilidades de sistemas.
UT6.- Andlisis de vulnerabilidades de redes
UT7.- Explotacion y postexplotaciéon del sistema

UT 8.- Legislacion
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7. METODOLOGIA DIDACTICO-

PEDAGOGICA

En la ensefianza de cualquiera de las Areas, materias 0 médulos, se ofrece una serie de
pautas orientativas que guian la actuacién del profesor en los procesos de ensefianza y

favorecen, paralelamente, los procesos de aprendizaje de los alumnos.

7.1. Principios metodoldgicos
PSICOPEDAGOGICOS

La metodologia que se empleara debe responder a una serie de principios
psicopedagdgicos que son los que determinan cémo aprende el alumnado y por tanto
constituyen la base del APRENDIZAJE dentro del proceso educativo. Dichos principios

son:

= Significacion: el aprendizaje se favorece si se atribuye significado a los nuevos
contenidos partiendo de los inicialmente asimilados, diferenciando lo que el

alumnado puede hacer por si mismo y aquello en lo que necesita ayuda.

= Accion: el aprendizaje se refuerza desde una postura activa frente al mismo en la
gue el alumnado lo vaya construyendo de forma autbnoma en interaccién con un

profesorado mediador y guia.

» [ndividualizacion: cada alumno tiene un nivel de conocimientos previo y unas
capacidades distintas, por lo que su ritmo de asimilacion de aprendizajes es

diferente.

= Motivacion: el interés y curiosidad del alumnado por el entorno que les rodea y el
animo hacia la consecucién de un determinado objetivo didactico favorecen su
aprendizaje ya que les hace sentirse participes del mismo.
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Funcionalidad: los aprendizajes adquiridos deben posibilitar su uso practico por
parte del alumnado en cualquier entorno y circunstancias, lo que reforzara las

relaciones entre lo nuevo y lo que ya posee.

Interdisciplinariedad: las distintas areas del conocimiento poseen nexos de unién
que posibilitan un aprendizaje integrado que es mas efectivo dado que se refuerzan

las relaciones mentales que facilitan la asimilacion de contenidos.

DIDACTICOS

La metodologia, a su vez, debe responder a otra serie de principios que rijan la otra

parte del proceso, es decir, la ENSENANZA. Estos principios se denominan didacticos

y determinan como ensefa el profesorado. Se pueden destacar los siguientes:

Flexibilidad: la ensefianza estar4 adaptada tanto a la diversidad del alumnado
como a los posibles condicionantes de recursos y medios disponibles. Es de suma

importancia partir siempre del nivel de desarrollo del alumnado.

Contextualizacion: la ensefianza no debe ser independiente de las experiencias
del alumnado, por tanto para que aquella sea atractiva, se deben establecer
relaciones con la vida real y propiciar oportunidades para poner en practica los

conocimientos fomentando la basqueda de soluciones reales y factibles.

Mediacion: la enseflanza debe favorecer el papel activo del alumnado, para que
sea este el que construya su aprendizaje de forma significativa, para lo que se
debe favorecer la comprension de los contenidos (no el mecanicismo memoristico)
y la reflexién personal, mediante una intervencion que sirva de guia en el proceso,
evitando protagonismos innecesarios y fomentando la creatividad que potencie el

ingenio, la imaginacion y la investigacion.
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Participacion: se debe favorecer el trabajo en grupo, no sélo para favorecer
actitudes de solidaridad y colaboracién, sino como anticipacién de lo que se
produce en la realidad del entorno. Se deben utilizar técnicas para el trabajo grupal
de forma que se comprenda la necesidad de planificar, organizar y controlar las
tareas, como medio para conseguir unos objetivos. Se favorece asi la asuncién de

responsabilidades en las tareas emprendidas y la satisfaccion por el trabajo bien.

Integracion: la ensefianza debe crear un clima de aceptacion mutua y respeto que

sea favorecedor del trabajo cotidiano.

7.2. Materiales y recursos de caracter didactico

Los criterios de seleccion de los materiales siguen un conjunto de directrices homogéneas

que proporcionan respuesta efectiva a los planteamientos generales de intervencion

educativa y al modelo didactico anteriormente propuestos. De tal modo, se establecen

algunas directrices generales que perfilan el analisis:

Adecuacion al contexto educativo del centro.
Correspondencia de los objetivos promovidos con los enunciados en el Proyecto
Curricular del ciclo de técnico superior en administracion de sistemas informaticos

en red.

Coherencia de los contenidos propuestos con las capacidades, presencia de los

diferentes tipos de contenidos.

 La acertada progresion de los contenidos y capacidades, su correspondencia con

el nivel y la fidelidad a la l6gica interna de la materia.

La adecuacion a los criterios de evaluacion.
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» La variedad de las actividades, diferente tipologia y su potencialidad para la

atencion a las diferencias individuales.

» La claridad y amenidad grafica y expositiva.

» La existencia de otros recursos que facilitan la actividad educativa.

Siguiendo estas directrices generales los materiales y recursos que mas se adaptan a la

practica educativa en esta materia son los siguientes:

Ordenadores con sus periféricos conectados en red.

» Gsuite, Moodle Centros y cualquier herramienta que nos permita trabajar de modo

online con nuestros alumnos.

= Hipervisor: Maquinas libres y maquinas propietarias.

= Conexion a internet.

» Routers y otros elementos de internetworking.

» Herramientas y materiales propios del aula.

» Material videografico relacionado con la materia.

7.3. Bibliografia

= Libros de la Academia CISCO.

» Manuales de los sistemas operativos de Internetworking, Linux y Windows
utilizados en clase.

= Libros sobre seguridad informatica.
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7.4. Atencion a la diversidad

De acuerdo con la Orden de 29 de Septiembre de 2010, por la que se regula la
evaluacion, certificacién, acreditacién y titulacion académica del alumnado que cursa
ensefianzas de formacion profesional inicial que forma parte del sistema educativo en la
Comunidad Autébnoma de Andalucia, asi como con lo establecido en el Proyecto de
Centro, a la hora de elaborar las programaciones didacticas de los mddulos se tendra en
cuenta la adecuacién de las actividades formativas, asi como de los criterios y los
procedimientos de evaluacion cuando el ciclo formativo vaya a ser cursado por alumnado
con algun tipo de discapacidad, garantizandose el acceso a las pruebas de evaluacion.
Esta adaptaciéon en ningun caso supondra la supresion de resultados de aprendizaje y
objetivos generales del ciclo que afecten a la adquisicién de la competencia general del

titulo.

Hay que partir de la premisa de que “no es posible ensefar y que todos aprendan del
mismo modo o a igual ritmo”. Cada persona aprende acorde a sus posibilidades e
influenciada por una determinada forma de ser, de pensar, de sentir y de hacer. Por tanto,
en el aula van a coexistir alumnos con diversas motivaciones y capacidades que van a
generar ritmos de aprendizaje dispares que no pueden ser atendidos de forma uniforme y

homogeneizadora.

7.3.1 MEDIDAS DE ADECUACION METODOLOGICA

Tal como se deduce de lo anteriormente expuesto, la programacién debe contemplar una
serie de lineas de actuaciéon tendentes a adecuar la ensefianza a la situacion real del
aprendizaje de cada integrante del grupo. Esto se consigue adoptando los siguientes
criterios de disefio en la propuesta metodoldgica concreta de cada unidad didactica:

Planificar las actividades teniendo en cuenta los conocimientos previos del
alumnado y sus intereses, planteando un distinto nivel de profundizacion en cada

una e incrementando su dificultad paulatinamente.
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Adaptarse a los distintos estilos y motivaciones del alumnado, lo que significa

observar el cambio de las situaciones y modificar las actividades si fuera preciso.

Generar aprendizajes interactivos que permitan establecer relaciones de
comunicacién eficaces en el seno del grupo y entre alumnado y profesorado, que

favorezcan el intercambio de saberes.

Crear un clima de respeto, tolerancia y valoracion mutua dentro del grupo-aula,

primandose la cooperacidn sobre la competitividad.

Llevar a cabo dentro del aula, al mismo tiempo, actividades variadas y con distinto
grado de dificultad tanto en grupo como individuales. Esto permite asignar, de
forma velada, el trabajo que corresponde a cada situacion concreta sin hacer
explicita una actuacién didactica que pudiera interpretarse como discriminatoria y

desmotivadora.

Propuestas de desarrollo individual, analisis y construccion de operadores aislados,

actividades y propuestas de ampliacion

Plantear actividades de refuerzo o de profundizacion segun los niveles detectados.

Los contenidos seleccionados deben ser significativos para todo el alumnado, es

decir, que deben concernir a la realidad.

7.3.2 MEDIDAS DE ADECUACION DE LOS INSTRUMENTOS DE EVALUACION

En este apartado, se han de considerar una serie de medidas qué sin variar los criterios
de evaluacion, adapten los instrumentos a las necesidades de la atencion a la diversidad,
dado que al igual que existen diversas metodologias de ensefianza-aprendizaje para cada

situacion concreta, también hay instrumentos de evaluacion que responden mejor a una
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situacion determinada que otros. Dentro de estas medidas, se pueden destacar las

siguientes:

Formular instrumentos de evaluacion que sirvan para reorientar y ajustar tanto el

aprendizaje del alumnado, como la practica docente.

Fijar varios instrumentos con distinta complejidad para evaluar el mismo obijetivo.

Disefiar criterios de evaluacion graduados en la profundidad de su exigencia,

permitiendo englobar distintos modos de valoracién positiva.

Tomar conciencia de las implicaciones positivas de las actividades coevaluadoras y

autoevaluadoras, posibilitandolas cuando la situacion lo permita.

7.3.3 MEDIDAS DE ADECUACION DE TEMPORALIZACIONES Y RECURSOS

Para llegar a ciertos alumnos, tan solo hay que ir con otra velocidad o se deben utilizar
recursos mas variados o diferentes a los inicialmente previstos para desarrollar el proceso
de ensefianza-aprendizaje, por tanto, la programacién debe recoger las siguientes
propuestas en el marco de la atenciéon a la diversidad en relacion con el empleo de

recursos didacticos:

Adaptar los materiales para que en el aula los pueda utilizar también el alumnado
que presenta necesidades especificas, posibilitando que dichos materiales que se

utilicen puedan ser trabajados en distintos tipos de agrupamiento.

Distribuir el espacio del aula de modo que favorezca la movilidad del alumnado y
posibilite distintos tipos de trabajo de forma simultanea y con distintos

agrupamientos.

Organizar el tiempo en el aula contando que, en general, el alumnado con

necesidades especificas necesita mas tiempo y el de altas capacidades menos.
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8. RESULTADOS DE APRENDIZAJE

DUALIZABLES. FORMACION EN LA EMPRESA

U ORGANISMO EQUIPARADO.

En la siguiente tabla quedan reflejados los resultados de aprendizaje que se estudiaran en
el centro y los que se seguira su formacion en la empresa u organismo equiparado.

RESULTADOS DE APRENDIZAJE CEE'II'EFIQ_O Elvllzllg\lRIEAéA
RAL X
RA2 X
RA3 X
RA4 X
RAS X
RAG X
RA7 X

Para cada uno de los RA que se impartirdn en la empresa se disefiaran una o varias
actividades que deben ser llevadas a cabo. Estaran en el programa formativo individual, y
permitiran al tutor laboral evaluar el RA en términos de superado o no superado.

Con esta evaluacion el tutor/a docente calificara el RA atendiendo a los instrumentos de
evaluacion que se proporcionaran al tutor/a dual.

En caso de que el RA sea coparticipado por la empresa y el centro educativo la

informacion de los instrumentos de evaluacion aportados por el tutor/a dual servirdn para
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calcular la calificacibn del RA atendiendo a los porcentajes expresados en esta

programacion.

8.1. Calendario

El alumnado de segundo curso, por decisién del equipo educativo, realizara la formacion
correspondiente al resultado de aprendizaje 6 en la empresa o entidad equiparada,

distribuyéndose en un unico periodo posible.

Durante el periodo asignado, el alumnado acudird de lunes a viernes en jornadas de 7
horas diarias, respetando las festividades recogidas en el calendario escolar. Este
calendario esta sujeto a las posibles modificaciones que puedan surgir a lo largo del curso

escolar.

8.2. Asignacion del alumnado para la formacidon en empresa u
organismo equiparado (art. 155).

En cumplimiento del art. 155 del RD 659/2023 de 18 de julio se informa sobre los criterios
de adjudicacion de empresa y condiciones. Estableciendo que la asignacion de la o las

estancias en empresa se realizara con transparencia y obijetividad.

La asignacion se realizara conjuntamente por un representante de la empresa y los
representantes del centro, en base a criterios objetivos de competencia e idoneidad

establecidos en el centro y acordados con la empresa.

Los criterios contemplaran, al menos, el rendimiento y la asistencia a las actividades
lectivas en el centro de formacion profesional, asi como las competencias personales de
cada persona en formacion, como su capacidad para el trabajo en equipo, la capacidad

para toma de decisiones y la capacidad para la innovacién y la creatividad.
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9. TEMPORALIZACION

FECHA INICIO: 17 de Septiembre
o FECHA FIN: Marzo
>
E ACTIVIDADES DE EVALUACION Y CALIFICACION:
prd
O
> | Primera Evaluacioén: Diciembre
g Segunda Evaluacién: Marzo

Final: Junio

PERIODO DE RECUPERACION: Abril - Junio

! LUNES MARTES | MIERCOLES | JUEVES VIERNES
T
% 10 SAD
> || 2
Y
@) 30
m

(o]

% 4 SAD
Z || 5°
>
™ 60 SAD
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- UNIDAD N° DE SESIONES

% uTl 10 SESIONES

g uT2 10 SESIONES

§‘ uT3 20 SESIONES

g uT4 10 SESIONES

;8; uUTS 10 SESIONES

5 uTe6 10 SESIONES

g uT7 10 SESIONES

’ uT8 4 SESIONES
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10. ACTIVIDADES COMPLEMENTARIAS Y

EXTRAESCOLARES

Se ha planificado realizar la visita al centro Guadalinfo de Atarfe para que los alumnos se
identifiquen y obtengan su certificado digital personal. Esta actividad se realizara durante

el primer trimestre.

IESILIBERIS Avda. Andalucia, 84 18230 Atarfe Granada . Conssjeria de Educacion Culturay Deporte www.iesiliberis.com 36



A PROGRAMACION DIDACTICA
/ A N\ MODULO FORMATIVO “SAD”
2° CFGSADMINISTRACION SISTEMAS INFORMATICOS EN RED
JUNTA T AHDRLUCTA

11. EVALUACION

Como establece la Orden de 18 de septiembre de 2025, por la que se regula la
evaluacion, certificacion, acreditacion y titulacion académica del alumnado que cursa
ensefianzas de los grados D y E del Sistema de Formaciéon Profesional en la Comunidad

Auténoma de Andalucia y tal y como aparece recogido en el Plan de Centro:

- La evaluacion de los aprendizajes del alumnado que cursa ciclos formativos sera
continua y se realizard por modulos profesionales. La aplicacion del proceso de
evaluacién continua del alumnado requerird, en la modalidad presencial, su
asistencia regular a clase y su participacion en las actividades programadas para los

distintos médulos profesionales del ciclo formativo.

- La evaluacién del alumnado sera realizada por el profesorado que imparta cada
maodulo profesional del ciclo formativo, de acuerdo con los resultados de aprendizaje,
los criterios de evaluacion y contenidos de cada modulo profesional asi como las

competencias y objetivos generales del ciclo formativo asociados a los mismos.

11.1. Criterios de evaluacion

Segun la ORDEN de 19 de julio de 2010, por la que se desarrolla el curriculo
correspondiente al titulo de Técnico Superior en Administracion de Sistemas Informaticos

en red los resultados de aprendizaje y sus criterios de evaluacién son los siguientes:

RESULTADOS DE CRITERIOS DE EVALUACION

APRENDIZAJE

1. Adopta pautas y practicas | a) Se ha valorado Ila
importancia de asegurar la
privacidad, coherencia y
informacion, reconociendo disponibilidad de la informacion
en los sistemas informaticos.

de tratamiento seguro de la
10

las vulnerabilidades de un
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sistema informatico y la b) Se han descrito las
diferencias entre  seguridad

necesidad de asegurarlo. fisica y logica. 10

c) Se han clasificado las
principales vulnerabilidades de
un sistema informético, segun| 10
su tipologia y origen.

d) Se ha contrastado la
incidencia de las técnicas de
ingenieria social en los fraudes |10
informaticos.

e) Se han adoptado politicas de

contrasefas.
10

f) Se han valorado las ventajas
gue supone la utilizacion de
sistemas biométricos. 10

g) Se han aplicado técnicas
criptogréficas en el
almacenamiento y transmision |20
de la informacion.

h) Se ha reconocido Ila
necesidad de establecer un
plan integral de proteccién
perimetral, especialmente en|10
sistemas conectados a redes
publicas.

i) Se han identificado las fases
del analisis forense ante
atagues a un sistema. 10

a) Se han clasificado los
principales tipos de amenazas
l6gicas contra un sistema

2. Implanta mecanismos de | formatico. 10

seguridad activa, seleccionando

y ejecutando contramedidas ante

amenazas 0 ataques al sistema. b) Se ha verificado el Origen y la

autenticidad de las aplicaciones
instaladas en un equipo, asi 10
como el estado de actualizacion
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del sistema operativo.

c) Se han identificado la
anatomia de los ataques mas
habituales, asi como |las
medidas preventivas y
paliativas disponibles.

d) Se han analizado diversos
tipos de amenazas, ataques y
software malicioso, en entornos|5
de ejecucion controlados.

e) Se han implantado
aplicaciones especificas para la
deteccion de amenazas y la
eliminacion de software
malicioso. 10

f) Se han utilizado técnicas de
cifrado, firmas y certificados
digitales en un entorno de
trabajo basado en el uso de
redes publicas.

10

g) Se han evaluado las medidas
de seguridad de los protocolos
usados en redes inalambricas. |20

h) Se ha reconocido Ila
necesidad de inventariar vy
controlar los servicios de red|15
gue se ejecutan en un sistema.

i) Se han descrito los tipos y
caracteristicas de los sistemas
de deteccion de intrusiones.

15
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3. Implanta técnicas seguras de
acceso remoto a un sistema
informatico, interpretando y

aplicando el plan de seguridad.

a) Se han descrito escenarios
tipicos de sistemas con
conexion a redes publicas en
los que se precisa fortificar la
red interna.

20

b) Se han clasificado las zonas
de riesgo de un sistema, segun
criterios de seguridad
perimetral.

10

c) Se han identificado los
protocolos seguros de
comunicacion y sus ambitos de
utilizacion

15

d) Se han configurado redes
privadas virtuales mediante
protocolos seguros a distintos
niveles.

10

e) Se ha implantado un servidor
como pasarela de acceso a la
red interna desde ubicaciones
remotas.

15

f) Se han identificado vy
configurado los posibles
métodos de autenticacién en el
acceso de usuarios remotos a
través de la pasarela.

20

g) Se ha instalado, configurado
e integrado en la pasarela un
servidor remoto de
autenticacion.

10

4. Implanta cortafuegos para
asegurar un sistema informatico,
analizando sus prestaciones y
controlando el trafico hacia la red

interna.

a) Se han descrito las
caracteristicas, tipos y
funciones de los cortafuegos.

b) Se han clasificado los niveles
en los que se realiza el filtrado
de trafico.
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c) Se ha planificado la
instalacion de cortafuegos para
limitar los accesos a
determinadas zonas de la red.

10

d) Se han configurado filtros en
un cortafuegos a partir de un
listado de reglas de filtrado.

e) Se han revisado los registros
de sucesos de cortafuegos,
para verificar que las reglas se
aplican correctamente.

f) Se han probado distintas
opciones para implementar
cortafuegos, tanto software
como hardware.

10

g) Se han diagnosticado
problemas de conectividad en
los clientes provocados por los
cortafuegos.

30

h) Se ha elaborado
documentacion relativa a la
instalacion, configuracion y uso
de cortafuegos.

30

5. Implanta servidores proxy,
aplicando criterios de
configuracién que garanticen el
funcionamiento seguro del

servicio.

a) Se han identificado los tipos
de proxy, sus caracteristicas y
funciones principales.

10

b) Se ha instalado vy
configurado un servidor proxy-
cache.

10

c) Se han configurado los
métodos de autenticacion en el

proxy.

10
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d) Se ha configurado un proxy
en modo transparente.

10

e) Se ha utilizado el servidor
proxy para establecer
restricciones de acceso web. 20

f) Se han solucionado
problemas de acceso desde los
clientes al proxy. 10

g) Se han realizado pruebas de
funcionamiento  del proxy,
monitorizando su actividad con | 1q
herramientas gréficas.

h) Se ha configurado un
servidor proxy en modo inverso.

10

i) Se ha elaborado
documentacion relativa a la
instalacion, configuracion y uso|1qg
de servidores proxy.

a) Se han analizado supuestos
y situaciones en las que se
hace necesario implementar
soluciones de alta
disponibilidad.

10

6. Implanta soluciones de alta

b) Se han identificado
soluciones  hardware  para
técnicas de virtualizacion y asegurar la continuidad en el|1g
funcionamiento de un sistema.

disponibilidad empleando

configurando los entornos de

prueba. c) Se han evaluado las

posibilidades de la virtualizacién
de sistemas para implementar
soluciones de alta
disponibilidad.

10

IESILIBERIS Avda Andalucia, 84 18230 Atarfe Granada . Consgjeria de Educacion Culturay Deporte www.iesiliberis.com 42



Jarwh

‘ 2° CFGSADMINISTRACION SISTEMAS INFORMATICOS EN RED

JUNTA DE RIDALUCIA

PROGRAMACION DIDACTICA
MODULO FORMATIVO “SAD”

d) Se ha implantado un servidor
redundante que garantice la
continuidad de servicios en
casos de caida del servidor
principal.

10

e) Se ha implantado wun
balanceador de carga a la
entrada de la red interna.

10

f) Se han implantado sistemas
de almacenamiento redundante
sobre servidores y dispositivos
especificos.

10

g) Se ha evaluado la utilidad de
los sistemas de clusters para
aumentar la fiabilidad vy
productividad del sistema.

15

h) Se han analizado soluciones
de futuro para un sistema con
demanda creciente.

15

i) Se han esquematizado y
documentado soluciones para
diferentes supuestos con
necesidades de alta
disponibilidad.

10

7. Reconoce la legislacion y
normativa sobre seguridad y
proteccion de datos valorando su

importancia.

a) Se ha descrito la legislacion
sobre proteccion de datos de
caracter personal.

15

b) Se ha determinado la
necesidad de controlar el
acceso a la informacion
personal almacenada.

15

c) Se han identificado las
figuras legales que intervienen
en el tratamiento y
mantenimiento de los ficheros
de datos.

15
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d) Se ha contrastado el deber
de poner a disposicion de las
personas los datos personales |15
que les conciernen.

e) Se ha descrito la legislacion
actual sobre los servicios de la
sociedad de la informacion y| 15
comercio electronico.

f) Se han contrastado las
normas sobre gestion de
seguridad de la informacion. 15

g) Se ha comprendido la
necesidad de conocer vy
respetar la normativa legal|qg
aplicable.

11.2. Instrumentos de evaluacion

1. Observacion del trabajo en clase
2. Examen

3. Précticas

4. Retos

5. Practicas no obligatorias que pueden hacerse de manera voluntaria para subir

nota.

El objetivo de usar estos instrumentos es poder determinar que los alumnos alcanzan los
Resultados de Aprendizaje que la ley determina deben tener una vez que se haya cursado

el médulo correspondiente.

11.3. Calificacion
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La calificacibn de cada una de las Unidades Didacticas se obtiene aplicando los
porcentajes definidos en cada criterio de evaluacion para cada resultado de aprendizaje,
de los cuales se obtendran la nota de cada unidad didactica.

En caso de que algunos de los resultados de aprendizaje no llegaran al minimo

establecido de 5 sobre 10 se aplicara lo dispuesto en el apartado de atencion a

pendientes y medidas de recuperacion.

Céalculo de la nota final del médulo:

RA1 RA2 RA3 RA4 RA5 RA6 RA7

Nota final 15% | 15% | 15% | 15% | 15% | 15% | 10%

11.4. Atencion a pendientes y medidas de recuperacion

Cuando un alumno no supere una prueba especifica, se le realizarA una prueba de
recuperacion durante el periodo ordinario de clases. Esta prueba de recuperacion se
intentara realizar, preferiblemente y siempre que el tiempo lo permita, antes de realizar la
evaluacion preceptiva del trimestre. Se recuperara con el 50% de la prueba perfectamente

bien realizada y obteniendo nota de apto o no apto.

Las practicas y trabajos no aptos podran volver a presentarse con la merma
correspondiente en la nota.

Como establece la Orden de 18 de septiembre de 2025, por la que se regula la evaluacion,
certificacion, acreditacion y titulacion académica del alumnado que cursa ensefianzas de los
grados D y E del Sistema de Formacion Profesional en la Comunidad Autonoma de

Andalucia, en el mes de junio se procedera a realizar la determinacion y planificacién de las
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actividades de refuerzo o mejora de las competencias, que permitan al alumnado
matriculado en la modalidad presencial la superacién de los modulos profesionales
pendientes de evaluacion positiva 0, en su caso, mejorar la calificacion obtenida en los

mismos.

Durante el periodo de recuperacion (periodo extraordinario) el alumno debera recuperar
solo los bloques que no tenga superados. Se establecera para cada alumno un plan de
recuperacion con actividades de refuerzo y pruebas especificas de forma que los alumnos
puedan preguntar sus dudas y realizar actividades de refuerzo de los conceptos o

procedimientos que no han asimilado a lo largo del curso.

Si en alguna prueba ordinaria o de recuperacion no se ha obtenido una calificacion igual o
superior a 5, el bloque de contenidos asociado a esa prueba se considerara como no

superado.

ALUMNADO QUE NO
SUPERE EL MODULO
PROFESIONAL EN
PERIODO LECTIVO
Se disefiara un plan de recuperacion y atencion a

pendientes individualizado de atencidén que se ajuste a
ALUMNADO QUE NO cada casuistica concreta.

PROCEDA SER
EVALUADO EN
PERIODO CONTINUO
POR NO ASISTENCIA

El plan de recuperacién podra seguir el siguiente modelo de plantila que debera
personalizarse para cada alumno que no supere algun/os RA(S):
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NOMBRE
DNI CURSO
ESCOLAR

TEMPORIZACION

NECESIDADES FORMATIVAS Y
DIFICULTADES ENCONTRADAS

RESULTADOS DE APRENDIZAJE C. EVAL. NO U.T.
NO SUPERADOS SUPERADOS
BLOQUE CONT. CONTENIDOS MINIMOS A TRABAJAR
FECHA TAREA C.EVALUACION NO
SUPERADQOS
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11.5. Evaluacion de la FFEOE

Para cada uno de los RA que se impartiran en la empresa se disefiaran una o varias
actividades que deben ser llevadas a cabo en la empresa, y que permitiran al tutor laboral
evaluar el RA en términos de superado o no superado.

Con esta evaluacion el tutor/a docente calificara el RA atendiendo a los instrumentos de
evaluacion que se proporcionaran al tutor/a dual.

En caso de que el RA sea coparticipado por la empresa y el centro educativo la
informacion de los instrumentos de evaluacion aportados por el tutor/a dual serviran para
calcular la calificacion del RA atendiendo a los porcentajes expresados en esta
programacion.

Cuando los resultados de aprendizaje se adquieran tanto en el centro docente como en la
empresa u organismo equiparado, la evaluacion serd responsabilidad del personal
docente o, en su caso, de la persona experta.

La persona encargada de la tutoria dual de empresa colaborara en la evaluacion
mediante la valoracién cualitativa de las actividades desarrolladas en la empresa u
organismo equiparado vinculadas a los resultados de aprendizaje que se hayan trabajado
conjuntamente entre centro de formacién y la empresa u organismo equiparado.

Las actividades formativas que deben ser llevadas a cabo en la empresa estaran en el
programa formativo individual, y permitiran al tutor laboral evaluar el RA en términos de
superado o0 no superado.

11.6. Evaluacion alumno repetidor en transito

Se siguen las normas e instrucciones marcadas por la Consejeria para todas las familias
profesionales.

Segun estas normas, se pondra operativa la plataforma Moodle para el seguimiento de
este tipo de alumnado. En ella se iran trabajando los resultados de aprendizaje (RAS), tal
y como se hizo en clase el curso pasado. Solo se trabajaran los RAs vistos durante el
curso pasado.

Las tareas que apareceran en la plataforma seran voluntarias, aunque muy
recomendables para poder preparar bien los examenes.

En cuanto a las pruebas de evaluacion, se avisara siempre con al menos 48 horas de
antelacion, indicando qué material estara o no permitido y se realizaran coincidiendo con
las fechas de la primera y de la segunda evaluacién de este curso escolar, ya que estos
alumnos dispondran de dos convocatorias por curso.
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Suspender un RA supone agotar la convocatoria correspondiente. Cada alumno/a debe
tener claro cuantas convocatorias le quedan. Ademas, la ley exige tener todos los RAs
aprobados para poder superar el modulo.
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